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[bookmark: _Toc162441320][bookmark: _Toc12952580][bookmark: _Toc145965618][bookmark: _Toc264805702]I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informacijos saugumo politika (toliau – Politika) yra pagrindinis dokumentas, nustatantis esminius Lietuvos Respublikos valstybinio patentų biuro (toliau – VPB) informacijos saugumo tikslus, užtikrinimo ir valdymo principus.
2. Politika yra privaloma visiems VPB darbuotojams, kitiems fiziniams ir juridiniams asmenims bei jų atstovams, kuriems teisės aktų ir (arba) sutartinių santykių pagrindu yra suteikta prieiga prie VPB informacinių išteklių teisės aktuose ar sutartyse numatytoms funkcijoms (teisėms) atlikti.
3. Politika parengta vadovaujantis Lietuvos Respublikos teisės aktais ir atsižvelgiant į tarptautinę gerąją praktiką informacijos saugumo srityje (pvz., ISO/IEC 27001:2022).
4. Politika yra suderinta su VPB misija, vertybėmis, tikslais ir principais, aprašytais Kokybės politikoje ir Kokybės vadybos sistemos vadove. 
5. VPB tvarkomų valstybės registrų duomenų ir informacijos tvarkymui taikomas Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ ir Lietuvos Respublikos teisingumo ministro 2017-09-28 įsakymu Nr. 1R-244 patvirtinti Lietuvos Respublikos valstybinio patentų biuro tvarkomų registrų saugos nuostatai ir kiti saugos dokumentai.
6. Politikoje vartojamos sąvokos:
	6.1. Konfidencialumas – užtikrinimas, kad informacija būtų prieinama tik turintiems teisę ją gauti ir būtų apsaugota nuo neteisėtos prieigos.
	6.2. Vientisumas – užtikrinimas, kad informacija išliktų išsami ir tiksli bei nebūtų keičiama neleistinu būdu.
	6.3. Prieinamumas – užtikrinimas, kad informacija įgaliotiems naudotojams būtų prieinama tada, kai ji yra reikalinga. 
	6.4. Informacijos saugumo valdymo sistema – tai sistemingas požiūris į organizacijos informacijos saugumo sukūrimą, įgyvendinimą, valdymą, stebėseną, priežiūrą ir nuolatinį tobulinimą siekiant veiklos tikslų. Ji grindžiama rizikų vertinimu ir valdymu.
       6.5. BDAR – Bendrasis duomenų apsaugos reglamentas (ES) 2016/679. 

II SKYRIUS
TIKSLAI

7. Informacijos saugumo tikslas yra užtikrinti VPB informacijos ir operacijų konfidencialumą palaikančių informacijos išteklių vientisumą ir prieinamumą. 
	8. Politikos 6.4 papunktyje nurodytai Informacijos saugumo valdymo sistemai (toliau – ISVS) keliami toliau nurodyti tikslai.
	9. ISVS tikslai:
	9.1. apsaugoti informaciją nuo visų galimų grėsmių: išorinių ar vidinių, tyčinių ar atsitiktinių, galinčių turėti įtakos VPB vykdomai veiklai ir įvaizdžiui; 
	9.2. įgyvendinti Lietuvos Respublikos teisės aktuose  nustatytų informacijos saugumo ir duomenų apsaugos reikalavimų laikymąsi, taikant tarptautinę gerąją praktiką informacijos saugumo srityje;
	9.3. užtikrinti reikiamų informacijos saugumo valdymo priemonių įgyvendinimą;
	9.4. išvengti incidentų, susijusių su informacijos saugumo pažeidimais, galinčiais sutrikdyti VPB veiklą, arba sumažinti tokių incidentų galimą poveikį;
	9.5. sukurti informacijos saugumo supratimo ir atsakomybės kultūrą visoje organizacijoje.
	10. Veiksmingos ISVS įdiegimas ir ISO 27001 sertifikavimas padeda VPB:
	10.1 teikti kokybiškas paslaugas ir gerinti VPB reputaciją;
	10.2. didinti suinteresuotųjų šalių pasitikėjimą, demonstruojant įsipareigojimą užtikrinti informacijos saugumą ir duomenų apsaugą;
	10.3. valdyti rizikas, užtikrinant, kad būtų apsaugotas VPB turtas, vertingi duomenys, intelektinė nuosavybė ir veiklos vientisumas;
	10.4. greitai reaguoti į galimus saugumo incidentus, sumažinant veiklos sutrikimus ir finansines pasekmes;
	10.5. laikytis nacionalinių ir tarptautinių reguliavimo reikalavimų, susijusių su informacijos saugumu ir duomenų apsauga.
	11. ISVS veiksmingumas ir efektyvumas yra nuolat tobulinami, atliekant rizikos vertinimą, veiksmingumo matavimą, vidaus auditą, ISVS vadovybės vertinamąją analizę, numatant ir įgyvendinant korekcinius veiksmus.
	12. ISVS komponentai aprašyti šios Politikos VI skyriuje.
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VADOVYBĖS ĮSIPAREIGOJIMAS

	13. Siekdama ISVS tikslų, VPB vadovybė (VPB direktorius) įsipareigoja: 
13.1  siekti, kad Politika ir tikslai būtų suderinti su VPB strateginiais bei veiklos tikslais;
13.2. skirti reikiamą dėmesį bei išteklius nustatytų ISVS tikslų įgyvendinimui;
13.3.  nuolatos tobulinti / gerinti ISVS periodiškai (bent kartą per metus) peržiūrint ISVS tikslus;
13.4. paskirti informacijos saugumo pareigūną (saugos įgaliotinį), kuris būtų atsakingas už Politikos; ir joje iškeltų tikslų įgyvendinimą ir priežiūrą;
13.5. užtikrinti ISVS reikalavimų integravimą į VPB procesus. Patvirtinti ISVS, Politikos įgyvendinimui reikalingus dokumentus, tvarkas, procedūras ir supažindinti su jais visus VPB darbuotojus bei suinteresuotąsias šalis;
13.6.  užtikrinti reikiamą darbuotojų kompetenciją – sudaryti sąlygas tobulinti žinias ir tobulinti savo kvalifikaciją informacijos saugumo srityje;
13.7.  nustatyti pamatuojamus tikslus, nurodant juose įsipareigojimus informacijos saugumui, ir kasmet vertinti nustatytų tikslų įgyvendinimą bei, atsižvelgiant į pasiektus rezultatus, peržiūrėti ISVS, Politikos aktualumą bei tinkamumą ir skatinti nuolatinį tobulėjimą;
[bookmark: _Toc162441323][bookmark: _Toc145965620]13.8. numatyti atsakomybę už informacijos saugumo reikalavimų nesilaikymą.

ANTRASIS SKIRSNIS
SUSIJUSIOS (SUINTERESUOTOS) ŠALYS

	14. VPB veiklos kontekstas ir suinteresuotų šalių lūkesčiai bei reikalavimai yra aprašyti Kokybės vadybos sistemos vadove.
       15. VPB nustatė išorinius ir vidinius veiksnius, kurie yra susiję su jo tikslais ir turi įtakos jo gebėjimui pasiekti numatytą (-us) informacijos saugumo valdymo sistemos rezultatą (-us):
 
	Organizacijos konteksto veiksnys: 
- Išorinis – teisinis, technologinis, konkurencinis, rinkos, kultūrinis, socialinis ir ekonominis aplinkos veiksnys (taip pat gali būti tarptautinis, nacionalinis, regioninis ar vietinis); 
- Vidinis – vertybės, kultūra, žinios, veiksmingumas. 
	Vid. (V)/ Išorin.(I)

	Teisės aktų pasikeitimai 
	I

	Lietuvos Respublikos Vyriausybės prioritetų pasikeitimas 
	I

	Asignavimų pokyčiai 
	I

	Žmogiškieji ištekliai (didelė dalis darbuotojų priešpensinio amžiaus, specifinės kompetencijos ir jų pakeičiamumas, užimtumas dalyvaujant projektuose) 
	V

	Paraiškų intensyvumo pokyčiai 
	I

	Informacinių sistemų vystymas ir palaikymas 
	V

	Kibernetinis saugumas 
	I

	ES ir tarptautinės regioninės IN apsaugos sistemos plėtra  
	I

	Klimato kaita
	I



	16.  Pagrindinės susijusios šalys ir jų lūkesčiai susiję su informacijos saugumu: 
	Suinteresuota šalis 
	Suinteresuotos šalies reikalavimas 
	Esamo arba galimo poveikio apibūdinimas  
(organizacijos sugebėjimui teikti paslaugas, atitinkančias kliento ir įstatymų bei poįstatyminių teisės aktų nustatytus reikalavimus) 

	Pareiškėjai (fiziniai ir juridiniai asmenys) 
	Kokybiškas aptarnavimas (savalaikiškumas, informacijos suteikimas, metodinės pagalbos teikimas, profesionalumas). Greitas prekių ženklų, dizaino ir išradimų registravimas. Paslaugų teikimas el. būdu. 
	Reputacijos, įvaizdžio suprastėjimas, skundai, teisminiai procesai 

	Potencialūs pareiškėjai 
	Švietimas, informacijos sklaida, metodinės pagalbos teikimas, intelektinės nuosavybės reikšmės pristatymas 
	Intelektinės nuosavybės žinomumo lygio sumažėjimas, naudojimosi intelektinės nuosavybės apsaugos galimybėmis intensyvumo sumažėjimas 

	Lietuvos Respublikos teisingumo ministerija 
	Tinkamas išimtinių teisių į pramoninės nuosavybės objektus (išradimus, prekių ženklus, dizainą, puslaidininkinių gaminių topografijas) įteisinimas Lietuvos Respublikoje. Racionalus biudžeto lėšų naudojimas, įstaigai iškeltų tikslų pasiekimas. 
	Strateginio įtraukimo sumažėjimas, asignavimų mažinimas, atskaitomybės padidėjimas 

Tinkamo informacinio saugumo, veiklos stabilumo, konfidencialumo praradimas

	Valstybės skaitmeninių sprendimų agentūra  (VSSA)
	
	Informacinio saugumo praradimas

	Visuomenė 
	Efektyvus valstybės lėšų naudojimas, skaidrumas, tvarumas 
	Reputacijos, įvaizdžio sumažėjimas, atskaitomybė. 
Duomenų konfidencialumo praradimas

	Tarptautiniai partneriai (ESINT, EPT, PINO, kitų šalių nacionalinės patentų tarnybos) 
	Bendradarbiavimas, apsikeitimas patirtimi s, teisės aktų suderinamumas, duomenų teikimas, sutartinių įsipareigojimų vykdymas 
	Pramoninės nuosavybės pokyčių įgyvendinimo sutrikimas. Pajamų praradimas. 
Informacijos konfidencialumo praradimas


[bookmark: _Toc162441324]
III SKYRIUS
PAMATINIAI DOKUMENTAI

	17. Su Informacijos Sauga susiję pamatiniai dokumentai:
17.1.  VPB veiklą reglamentuojantys Lietuvos Respublikos teisės aktai, įskaitant Vidaus kontrolės įgyvendinimo Lietuvos Respublikos valstybiniame patentų biure tvarkos aprašą ir kitus taikomus teisės aktus;
17.2 BDAR; 
[bookmark: _Toc145965621][bookmark: _Toc162441325]17.3  Tarptautinė geroji praktika ir standartai (pvz., ISO/IEC 27001:2022) .

IV SKYRIUS
ISVS TAIKYMO SRITIS IR NAUDOTOJAI

	18. ISVS taikoma visoms VPB veikloms, visiems VPB padaliniams ir darbuotojams, visiems VPB veiklos procesams, visiems VPB Informaciniams ištekliams ir technologijoms, įskaitant IT infrastruktūrą, programas, duomenis, procesus, išteklius bei paslaugas, visiems trečiųjų šalių paslaugų tiekėjams, turintiems prieigą prie VPB Informacinių išteklių, IT sistemų ar kurie apdoroja VPB duomenis. 
	19. ISVS Taikymo srities išimčių nėra. Atsiradusios išimtys turi būti tvirtinamos VPB direktoriaus.

[bookmark: _Toc145965628][bookmark: _Toc162441326]V SKYRIUS
ISVS ORGANIZACIJA, PAREIGOS IR ATSAKOMYBĖS

	20. VPB informacijos saugumo valdymą organizuoja:
20.1. VPB direktorius (angl. Chief Executive Officer, CEO); 
	20.2. Informacijos saugumo pareigūnas (toliau – ISP, angl. Chief Information Security Officer, CISO);
	20.3 Paskirtas vyriausiasis IT administratorius;
20.4. Duomenų apsaugos pareigūnas (toliau – DAP, angl. Data Protection Officer, DPO);
20.5. ISVS auditoriaus funkcijas vykdantis darbuotojas arba paslaugos teikėjas;
20.6. trečiosios šalys (tiekėjai, partneriai);
20.7. visi likusieji VPB darbuotojai.
[bookmark: _Toc145965629]      21. VPB direktoriaus pareigos:
21.1. užtikrinti ISVS kryptį ir palaikymą;
21.2. užtikrinti ISVS suderinimą su organizacijos veiklos strategijomis ir tikslais;
	21.3. tvirtinti Politiką ir skirti reikiamus išteklius (finansinius, žmogiškuosius, technologinius) ISVS diegimui ir priežiūrai;
	21.4. tvirtinti informacijos saugumo tikslus ir užtikrinti jų atitikimą VPB veiklos tikslams ir informacijos saugumo reikalavimams;
21.5. tvirtinti informacijos saugumo rizikos vertinimo metodiką ir rezultatus;
	21.6. užtikrinti informacijos saugumui įgyvendinti reikalingų finansinių, žmogiškųjų ir technologinių išteklių skyrimą;
21.7. paskirstyti atsakomybę už informacijos saugumą;
21.8. skatinti nustatytų informacijos saugumo reikalavimų laikymąsi;
21.9. užtikrinti nuolatinį ISVS tobulinimą.
[bookmark: _Toc145965630]22. Informacijos saugumo pareigūno (ISP) pareigos: 
22.1. prižiūrėti ISVS kūrimą, įgyvendinimą ir priežiūrą;
	22.2. rekomenduoti informacijos saugos strategijų, procedūrų ir valdiklių naujinimus, atsižvelgiant į rizikas ir besikeičiančius veiklos poreikius;
22.3. pranešti apie ISVS veikimą ir incidentus aukščiausiajai vadovybei;
22.4. užtikrinti, kad būtų laikomasi politikos, procedūrų ir standartų;
22.5. koordinuoti ISVS auditus ir peržiūras;
22.6. gauti naujausią informaciją apie atitinkamus įstatymus ir kitus teisės aktus;
22.7. nustatyti ir įvertinti informacijos saugumo rizikas;
22.8. pasiūlyti rizikos valdymo, mažinimo galimybes;
22.9. nuolat stebėti ir peržiūrėti riziką;
22.10. užtikrinti, kad rizikos vertinimai būtų atliekami periodiškai (bent kartą į ketvirtį);
22.11. inicijuoti veiklos tęstinumo planų peržiūrą ir testavimą.
[bookmark: _Toc145965631]	23. Paskirto vyriausiojo IT administratoriaus  pareigos:
23.1. įgyvendinti ir diegti suplanuotas ISVS politikas, procedūras bei techninius IT saugos     komponentus;
23.2. valdyti IT saugumo incidentus bei išmoktas pamokas;
23.3. valdyti IT saugos techninę riziką;
23.4. valdyti kasdienines informacijos saugumo operacijas bei technologijas, įskaitant grėsmių, anomalijų ir pažeidžiamumų stebėjimą bei saugos pataisų diegimą; 
23.5. valdyti atsarginių kopijų kūrimo ir avarinio atkūrimo procedūras;
23.6. pranešti apie su IT sauga susijusius veiklos rezultatus;
23.7. užtikrinti  teisės aktų ir informacijos saugumo reikalavimų laikymąsi, pvz., BDAR; 
23.8. atlikti saugumo stebėjimo rodiklių matavimą.
24. Duomenų apsaugos pareigūno pareigos:
24.1. padėti VPB tinkamai įgyvendinti BDAR reikalavimus ir užtikrinti atitiktį tiek BDAR, tiek ir kitiems asmens duomenų tinkamą tvarkymą ir apsaugą reglamentuojantiems teisės aktams;
24.2. glaudžiai bendradarbiauti su ISP visais klausimais, kurie susiję su asmens duomenų saugumo pažeidimais, kurie kartu laikomi ir informacijos saugos įvykiais ar informacijos saugos incidentais;
	24.3.VPB reglamentuota tvarka nustatyti poveikio asmens duomenų apsaugai vertinimo poreikį, organizuoti ir atlikti poveikio asmens duomenų apsaugai vertinimą, kurio metu įvertinamos ir susijusios rizikos bei galimi informacijos konfidencialumo, vientisumo ir prieinamumo aspektai (galimi šių aspektų pažeidimai).
[bookmark: _Toc145965633]25. ISVS auditoriaus pareigos:
25.1. reguliariai atlikti ISVS vidaus auditą;
25.2. pateikti objektyvių įžvalgų apie tai, kaip ISVS atitinka  VPB politiką, vidaus dokumentus ir taikomų teisės aktų reikalavimus, bei teikti rekomendacijas tobulinimui pagal tarptautinę gerąją praktiką;
25.3. remiantis audito metu nustatytais faktais, rekomenduoti taisomuosius veiksmus;
25.4. pranešti apie audito metu nustatytus faktus aukščiausiajai vadovybei ir ISP.
[bookmark: _Toc145965634]	26. Visų VPB darbuotojų pareigos: 
26.1. laikytis šios Politikos, susijusių išorinių ir VPB teisės aktų, kitų dokumentų (pvz., sutarčių) reglamentuojančių / nustatančių informacijos saugumą, reikalavimų;
26.2. nedelsiant pranešti apie pastebėtus galimus ar įvykusius informacijos saugos įvykius, incidentus ar asmens duomenų saugumo pažeidimus el. paštu: pagalba@vpb.gov.lt;
26.3. dalyvauti privalomuose informacijos saugumo mokymuose;
26.4. atsakingai ir saugiai naudotis IT sistemomis ir duomenimis, informacinius išteklius naudoti tik su darbo / sutartiniais santykiais susijusiais tikslais ir tik suteiktų įgaliojimų ribose, išskyrus jeigu kitaip reglamentuota susijusiuose VPB teisės aktuose;
26.5. pasirašyti Konfidencialumo pasižadėjimą (Konfidencialios informacijos neskelbtinumo laikymosi pasižadėjimas) ir laikytis visų šio pasižadėjimo reikalavimų ir nuostatų;
26.6. laikytis šios Politikos ir susijusių teisės aktų ir dokumentų reikalavimų.
[bookmark: _Toc145965635]27. Trečiųjų šalių (tiekėjų, partnerių) pareigos:
27.1. laikytis sutartyse ir susitarimuose nustatytų informacijos saugumo reikalavimų;
27.2. užtikrinti, kad jų pačių saugumo praktika nekeltų pavojaus organizacijos informacijai ir turtui;
      27.3. pranešti vadovybei apie visas saugos problemas ar pažeidimus, kurie gali turėti įtakos organizacijai.

[bookmark: _Toc145965636][bookmark: _Toc162441327][bookmark: _Toc264805710][bookmark: _Toc12952588]VI SKYRIUS
INFORMACIJOS SAUGUMO VALDYMO SISTEMA (ISVS)

28. ISVS įdiegimas padeda apsaugoti VPB informacinius išteklius, stiprinti reputaciją ir pasiekti veiklos tikslus. Informacijos saugumo reikalavimų įgyvendinimas užtikrinamas ir valdomas nuosekliai planuojant, įgyvendinant, vertinant ir tobulinant ISVS.

PIRMASIS SKIRSNIS
RIZIKOS VALDYMAS

29. Rizikos vertinimas atliekamas reguliariai ir kaskart, kai organizacijoje, jos veikloje ar išorinėje aplinkoje įvyksta reikšmingų pokyčių.
30. VPB direktorius nustato rizikos priimtinumo kriterijus, reguliariai stebi rizikos vertinimą ir valdymą.

[bookmark: _Hlk175301066]ANTRASIS SKIRSNIS
[bookmark: _Toc145965638]DUOMENŲ APSAUGA

31. VPB duomenys turi būti klasifikuojami pagal konfidencialumo kriterijus ir nustatytos jų saugos priemonės.
32. VPB yra įsipareigojęs saugoti asmens duomenis pagal taikytinus duomenų apsaugą reglamentuojančius teisės aktus.
33. Duomenų tvarkymo veikla turi būti skaidri, o duomenų subjektų teisės turi būti gerbiamos ir užtikrinamos.

TREČIASIS SKIRSNIS
[bookmark: _Toc145965639]TURTO VALDYMAS

34. Visas svarbiausias VPB turtas turi būti identifikuotas, suskirstytas į kategorijas ir saugomas turto inventoriuje.
[bookmark: _Toc145965640]35. Kiekvienam turtui priskiriami savininkai, atsakingi už jo priežiūrą ir apsaugą.

KETVIRTASIS SKIRSINIS
INCIDENTŲ VALDYMAS

36. Valdant informacijos saugumo incidentus turi būti taikomas nuoseklus ir veiksmingas incidentų valdymo procesas, kad būtų sumažintas galimas poveikis ir užtikrintas savalaikis atkūrimas.
37. Reagavimo į incidentus procedūra turi būti aprašyta, įskaitant klasifikavimą, prioritetų nustatymą, komunikavimą, eskalavimą ir analizę.
38. Visi darbuotojai ir rangovai privalo pranešti apie pastebėtus ar įtariamus saugumo trūkumus ar incidentus.
[bookmark: _Toc145965641]39. Incidentų išmoktos pamokos turi būti vertinamos, o įgyta patirtis panaudojama gerinant ISVS.

PENKTASIS SKIRSNIS
PRIEIGŲ VALDYMAS

40. Prieiga prie informacijos ir sistemos komponentų turi būti leidžiama remiantis mažiausios privilegijos, „būtina žinoti“ pareigybių atskyrimo principais.
41. Naudotojų prieigos peržiūra turi būti atliekama periodiškai (bent kartą į ketvirtį).
42. Prieigos teisių suteikimo, keitimo ir atšaukimo procedūros turi būti dokumentuotos ir jų turi būti laikomasi.

[bookmark: _Toc145965644][bookmark: _Toc145965642]ŠEŠTASIS SKIRSNIS
ATSARGINIS KOPIJAVIMAS IR ATKŪRIMAS

43. Turi būti reguliariai daromos VPB veiklai svarbių duomenų atsarginės kopijos.
44. Atkūrimo procedūros turi būti periodiškai (bent kartą per metus) testuojamos, kad būtų užtikrintas greitas duomenų ir paslaugų atkūrimas gedimų atveju.

SEPTINTASIS SKIRSNIS
OPERACIJOS IR RYŠIAI

	45. Siekiant užtikrinti tinkamą ir saugų informacijos apdorojimo įrenginių veikimą, veiklos procedūros ir atsakomybė turi būti dokumentuotos ir valdomos.
	46. Svarbiose sistemose turi būti diegiama ir palaikoma apsauga nuo kenkėjiškos programinės įrangos, būtini atnaujinimai, duomenų šifravimas.
47. Turi būti rengiami, saugomi ir reguliariai peržiūrimi įvykių žurnalai, kuriuose registruojami naudotojų veiksmai, išimtys, gedimai ir saugumo įvykiai.

[bookmark: _Toc145965646]AŠTUNTASIS SKIRSNIS
SAUGUS KŪRIMO PROCESAS

48. Turi būti taikomas saugaus programinės įrangos kūrimo gyvavimo ciklas, kurio metu saugumas įtraukiamas į kiekvieną etapą, įskaitant statinės bei dinaminės kodo analizės priemonių naudojimą, reguliarius saugaus kodavimo praktikos mokymus.
49. Atskiros kūrimo, testavimo ir gamybos aplinkos turi būti palaikomos su griežta prieigos kontrole. 
50. Prieš diegiant programinę įrangą turi būti atliekama išsami saugumo peržiūra.
51. Turi būti užtikrinamas veiksmingas grįžtamojo ryšio mechanizmas, kad saugumo problemos, nustatytos po diegimo, būtų įtrauktos į būsimą plėtrą, be to, taikomas griežtas pataisų valdymas ir versijų kontrolė.

[bookmark: _Toc145965643]DEVINTASIS SKIRSNIS
FIZINIS IR APLINKOS SAUGUMAS

52. Turi būti nustatytos fizinio saugumo priemonės, kad būtų apsaugotos patalpos, kuriose saugomos svarbios IT sistemos ir konfidenciali informacija, duomenys.

[bookmark: _Toc145965645]DEŠIMTASIS SKIRSNIS
VEIKLOS TĘSTINUMO IR ATKŪRIMO PLANAVIMAS

53. VPB turi parengti veiklos tęstinumo ir atkūrimo planus, kuriuose būtų atsižvelgiama į galimas grėsmes bei veiklos sutrikimus.
54. Šis planas turi būti reguliariai testuojamas ir peržiūrimas, kad būtų užtikrintas jo veiksmingumas ekstremalių situacijų atveju. Už peržiūros ir testavimo inicijavimą atsakingas ISP.

VIENUOLIKTASIS SKIRSNIS
SANTYKIAI SU TIEKĖJAIS

55. Informacijos saugumo reikalavimai turi būti aptarti sutartyse su tiekėjais, kurie turi prieigą prie VPB informacinių sistemų ir turto.
56. Tiekėjų atitiktis VPB informacijos saugumo reikalavimams turi būti periodiškai (bent kartą per metus) vertinama.

[bookmark: _Toc145965647]DVYLIKTASIS SKIRSNIS
DARBUOTOJŲ MOKYMAS

57. Darbuotojams turi būti reguliariai rengiami mokymai apie informacijos saugumą ir duomenų apsaugą.
58. Specialūs mokymai rengiami asmenims, atliekantiems konkrečias saugumo funkcijas ir prisiimantiems atsakomybę.

TRILIKTASIS SKIRSNIS
VEIKSMINGUMO MATAVIMAS

59. Siekiant užtikrinti ISVS ir informacijos saugumo efektyvumą, atliekamas ISVS ir informacijos saugumo veiksmingumo matavimas.
60. ISVS veiksmingumo peržiūros turi būti reguliariai atliekamos, atitikimas standartams turi būti vertinimas atliekant vidaus ar išorės auditus.

KETURIOLIKTASIS SKIRSNIS
AUDITAS

61. Atitikimas Informacinės saugos standartams turi būti vertinimas atliekant vidaus ar išorės auditus.
62. ISVS vidaus auditas atliekamas pagal patvirtintą ISVS vidaus audito programą, ne rečiau kaip kartą per metus arba esant poreikiui, siekiant įvertinti informacijos saugos organizavimo ir reikalavimų įgyvendinimo būklę. 

PENKIOLIKTASIS SKIRSNIS
VADOVYBĖS VERTINAMOJI ANALIZĖ

63. Vadovybės vertinamoji analizė (VVA) yra skirta ISVS tinkamumui ir efektyvumui įvertinti. ISVS VVA metu priimami sprendimai dėl ISVS tobulinimo galimybių ir ISVS pakeitimų. ISVS VVA ne rečiau kaip kartą per metus inicijuoja ISP.

[bookmark: _Toc145965648]ŠEŠIOLIKTASIS SKIRSNIS
NUOLATINIS TOBULĖJIMAS

64. ISVS tinkamumas ir efektyvumas yra nuolat tobulinami, atliekant rizikos vertinimą, veiksmingumo matavimą, vidaus auditą, ISVS vadovybės vertinamąją analizę, numatant ir įgyvendinant korekcinius veiksmus. 

VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

65. Šios Politikos  savininkas yra ISP, kuris turi patikrinti dokumentą dokumento peržiūros ir vertinimo metu bei jį atnaujinti, jei reikia.
66. Šis dokumentas peržiūrimas ne rečiau kaip kartą per metus arba po bet kokio reikšmingo saugumo incidento, reguliavimo pakeitimų ar organizacinių pokyčių.
67. Apie dokumento pasikeitimus pranešama visoms suinteresuotosioms šalims.
68. Su Politika ir jos pakeitimais visi darbuotojai supažindinami per dokumentų valdymo sistemą (DVS) arba kitomis priemonėmis. 
69. Už šios politikos nesilaikymą gali būti taikomos drausminės priemonės teisės aktų nustatyta tvarka.
70. Politika įsigalioja nuo jos patvirtinimo VPB direktoriaus įsakymu dienos.
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